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� � 摘 � 要: � 稳健性是数字水印算法的重要性能指标之一. 本文提出了一个抗仿射变换攻击的图像水印盲检测算

法.该算法从影响水印稳健性的因素�嵌入策略、水印结构和水印检测的同步三个方面(特别是水印检测同步)来提高

水印的稳健性.有意义的水印经过直接序列扩频调制后与一个训练序列一起嵌入于图像 DWT 域的低频子带. 在图像

DFT域的中频我们嵌入一个匹配模板.检测时, 先检测匹配模板,得到图像所受几何攻击的参数并作几何校正,然后在

DWT域根据训练序列作平移同步后检测水印信息.应用所提出的算法, 我们把一个由 44 个字符构成的水印( 264 bits)

嵌入到一幅 512� 512� 8 的图像中,实验结果表明所提出算法在隐藏数据量、对抗常规信号处理和线性几何变换的稳

健性方面大大优于已报道的算法.
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Spread�Spectrum Watermarking Resists to Affine Transformation
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Abstract: � Robustness is one of the most important issues in watermarking. In this paper, a blind image watermarking algorithm

robust against affine transformation is proposed. This algorithm improves the robustness in three aspects: the embedding strategy, the

watermark structure and the synchronization of the watermark. In the algorithm, the spread�spectrum�based watermark with a training

sequence are embedded in the coeffcients of LL3 subband in DWT domain while a template is embedded in the middle frequency com�
ponents in the DFT domain. In watermark extraction, we detect the template in the possibly corrupted watermarked image to obtain the

parameters of geometric attacks and recover the image back to its original shape. Then we perform translation synchronization in the

DWT domain by using the training sequence and extract the watermark. With the proposed algorithm,we hide a character string with 44

characters ( 264 bits) in a 512� 512� 8 image. Compared with other watermarking algorithms reported in the literature, the watermark

thus generated is more robust, especially against geometric distortion, while having much higher bit rate.
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1 � 引言

� � 数字水印( Digital Watermarking)技术是解决数字媒体版权

保护问题的有效办法之一[ 1, 2] . 稳健性是水印算法的关键问

题之一.现有的水印大多在经受很小的几何变形后就不能检

测出来.因而, 水印对抗几何变形的稳健性仍是件很困难的工

作[3] .

目前,水印对抗几何攻击有非盲检测[ 4, 5]和盲检测的方

法[3, 6~ 8] .一般来说, 盲检测水印算法的稳健性较差. 由于不

需要参考图像,它的应用范围更广, 但也更具有挑战性. 它又

可分为两类:第一类方法是将水印嵌入于具有几何不变性的

图像特征域,使得几何变形不影响水印信息的提取[ 3, 6] . 第二

类是在几何变形导致水印检测失步的情况下, 在水印检测前

设法先进行几何校正以实现水印检测的重同步[ 7, 8] . 这需要

在图像中除隐藏携带用户信息的水印(信息水印)外还嵌入一

个几何校正模型水印(模板水印) .到目前为止, 对抗几何攻击

还存在许多问题, 包括隐藏数据量少、水印的不可见性较差、

抗 JPEG 压缩和抗仿射变换能力较弱等. 另外, DFT 与 DWT

( Discrete Wavelet Transform)相比, 存在自身的弱点, 难以成为

主流水印算法的基础.

由于 DWT具有良好的空间- 频率分解特性,更符合人类

视觉系统的特点, 在水印算法中得到了广泛的应用. 但由于

DWT 不具有几何不变性, 使得 DWT 域水印本身不具有抗几

何攻击的能力. 解决 DWT 域水印的抗仿射变换的盲检测问题
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具有重要的意义.

本文提出一个对常规信号处理和仿射变换稳健的 DWT�
DFT复合域水印算法.水印由信息水印、训练序列和模板水印

三部分构成.实验结果表明所提出算法在对抗常规信号处理

和线性几何变换方面都具有较强的稳健性.

本文的结构如下:第 2 节介绍所提出算法的思路, 扩频水

印、训练序列及匹配模板的嵌入方法; 第 3节介绍如何实现隐

藏数据的重同步检测,包括应用匹配模板检测几何变形、应用

训练序列实现 DWT 域水印平移同步等; 第 4 节给出实验结

果;第 5 节是结论.

2 � 水印嵌入

� � 由于 DWT 的优点,本文选择将信息水印嵌入 DWT 域.根

据文献[ 1, 9]的思想, 水印嵌入到 DWT 域的 LL 子带系数中,

稳键性最好[10] . 在图像受到仿射变换的情况下,由于 DWT 不

具有几何不变性, 而 DFT 变换系数的幅度具有平移不变性,

为了实现信息水印检测的同步, 我们在图像的 DFT 域中频系

数中嵌入一个检测图像所经历仿射变换的矩阵 B 的模板,在

DWT域的 LL3 子带中再嵌入一个用于信息水印平移同步的

训练序列 T . 这种方法具有模板与信息水印互不干扰的优点.

C ( i) = C( i )- ( C( i)mod �)+
3
4
�, x i

� � = + 1&( C( i)mod �) � 1
4
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1
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(1)

水印可以看作是一个数字通信问题[ 11] . 本文采用 m�序

列对信息水印进行直接序列扩频 (direct sequence spread spec�
trum, DSSS)编码以提高水印稳健性. 为了对抗裁剪等所带来

的突发错误,引入二维交织技术( 2D�interleaving) [ 12] . 水印嵌入
框图如图 1所示.

图 1 � 水印嵌入框图

2!1 � 水印的嵌入

DWT域水印信息包括 127 bits 的训练序列和一个 44个字

符( 264 bits)构成的信息水印. 应用长度为 15 的伪随机序列

( PN码)对信息水印 b 进行扩频调制. ! 1∀调制为 PN码 (双极

性序列)的正相序列, ! 0∀ 调制为 PN 码的反相序列. 15 位的

PN码序列由一个密钥通过 PN 码序列发生器产生. 这样可得

到待嵌入的二进制水印数据 W. 训练序列是信息水印能否实

现平移同步的关键, 为尽量使其少受到图像裁剪的影响, 应将

它嵌入于低频子带的中心行和中心列上. 对一个 64 � 64 二维

矩阵的中心行和中心列位置进行二维反交织[12] , 得到的新位

置上存放 127 位训练序列(伪随机序列,或全 1 码) , 其余位置

顺序存放二进制水印数据 W. 对得到的二维矩阵做二维交

织,得到另一个二维矩阵, 再将它按行扫描变成一个一维数

组, 记为 X .原始图像 f ( x , y )进行三级 DWT 分解, 把低频子

带 LL3 系数按行扫描变成一维数组,记为 C. 按公式 (1) , 我们

把二进制数据 X 加到低频系数C 上(data embedding, 图 1) , 得

到新的低频系数 C , 其中 0 i< 4096, C( i)、C ( i)、xi 分别为

C、C 、X 的第 i 个元素. �表示嵌入强度, 在满足不可见性的

前提下, 尽可能选择最大的整数值. 本文中对 Lena 和 Baboon

图像, �分别取 40 和 56. mod 为模运算. 值得一提的是, 这是

一种改变图像质量最小而水印检测时判决范围最大的嵌入方

式. 因为 C ( i)与 C( i )的最大差值的绝对值为 0!5�, 而无论
x i 是�1还是+ 1,其判决范围都达到 0!5�. 对嵌入数据后的小

波系数进行逆离散小波变换( IDWT) , 就得到了隐藏信息水印

的图像 f ( x , y ) .

2!2� 模板的嵌入
模板的嵌入( template embedding)分如下四个步骤:

(1) 将在 DWT 域隐藏了信息水印和训练序列的水印图

像 f ( x , y ) (512� 512)用均值填充四周扩展至 1024� 1024.

(2)作 DFT变换, 取傅立叶系数幅度分量. 在中频区域(归

一化频率为0!40~ 0! 45)嵌入28 个模板点,均匀到分布在 DFT

域倾角为 �1 和 �2的两条直线, 每条线上14 个点, 图2 是嵌入

模板的示意图, 图中只画出上半平面 14 个模板点的情况, 下

半平面关于原点对称. 直线的倾角和模板点的极径由一个密

钥伪随机产生.

图 2� 模板嵌入示意图

(3)增大模板点处傅立叶系数的模值,使之成为局部区域

(本文实验采用半径为 R 的圆形窗口, 如图 2 所示)的极大

值. 改变量以不可见为标准,一般取极大值为局部平均值加上

2- 3 倍的方差.

(4)计算傅立叶反变换 ( IDFT )得到最终的水印图像 f #

( x , y ) (图 1) .

9第 � 1� 期 康显桂:抗仿射变换的扩频图像水印算法



� � 图 3是以标准图像 Lena和 Baboon 为例嵌入信息水印和

模板的结果.

图 3 � DWT�DFT 域水印图像 ( a )Lena; ( b) Baboon

3 � 水印的检测

3!1 � 模板检测和图像恢复
图像在空间域受到的线性变换将在 DFT 域产生相应的

线性变换,所以通过模板点位置的变换关系就可以确定图像

所经历的几何形变.如果一个方形图像在空间域发生了以下

的线性变换:

x

y
∃ B

x

y
(2)

那么相当于在 DFT 域做了如下的线性变换[ 7] :

u

v
∃ ( B- 1) T

u

v
(3)

对于一条模板线上的模板点,经历线性变换后, 它们还是

同在一条过原点直线上.新模板点的坐标(如极径 r )与原模

板点的坐标(如极径 r )存在一定的关系(如 r = Kr , K 为某一

常数) , 这可用于搜索过程的快速匹配判断.

模板检测的步骤如下:

(1)同嵌入模板时一样,将待测图像扩展至 1024� 1024.

(2)作 DFT 变换. 以一个半径为 R ( R < R, R 为嵌入时

的窗口半径)的圆形窗口在傅立叶系数幅度矩阵的上半平面

中搜索,提取所有局部极大值点.

(3)把 DFT 系数幅度矩阵上半平面以原点为顶点划分为

360 个扇形区域, 每个扇形的顶角均为 0!5%. 再按角度将所有

局部极大值点分别归入各个扇形区域.

(4)在每个扇形区域中,在 Kmin< K < K max范围内搜索这

样的K 值: 它使得此扇区中至少有 Nm 个局部极大值点满足|

r ij- Krij | < threshold,其中 Nm 为一个预先定义的数, r ij是局

部极值点的极径, rij 是原模板点的极径, threshold > 0 为一阈

值.实验中我们取 Nm= 5, threshold = 0!002, Kmin= 0!5 和 Kmax

= 2!0(对应于空间域上的缩放参数为 2~ 0!5) .如果找到这样

的 K 值,我们就把相应的局部极值点坐标记录下来.

(5)通过上述步骤,得到可能的匹配线的集合, 称为! 准匹

配线∀ ,线上的局部极值点称为! 准匹配点∀ , 坐标记为 ( x ij ,
y ij) .图像上半平面相应的原模板点的坐标记为( x ij , y ij ) , 其

中 i & {1, 2}表示第 i 条模板(匹配)线, j & {1, 2, ∋, 7}表示第

j 个模板(匹配)点. 对某个原模板点( x ij , y ij )和它的! 准匹配

点∀ ( ( x ij , y ij) ) , 总可以找到这样的 a, b, c , d, 使得:
x ij

y ij

=

a b

c d

x ij

y ij

.理想情况下, 模板线和匹配线上的点完全匹

配, 则上式可写为(假设每条匹配线有 l 个匹配点) :

x 11 y 11 0 0

    

x 1l y 1 l 0 0

x 21 y 21 0 0

    

x 2l y 2 l 0 0

0 0 x 11 y 11

    

0 0 x 1l y 1 l

0 0 x 21 y 21

    

0 0 x 2l y 2 l

a

b

c

d

=

x 11

 

x 1l

x 21

 

x 2l

y 11

 

y 1l

y 21

 

y 2l

(4)

式(4)可简写为:

MA= N 或 �
M1 0

0 M 2

A 1

A 2

=
N 1

N 2

(5)

我们对每条! 准匹配线∀各求一个 A , 使得 (E (2= (N - MA

( 2取得最小值,其中运算符( ∋ (2 表示矩阵各元素的平方

之和. 则式(5)中的 A 1, A 2 在满足( E ( 2 最小时可由下式解

得[ 13] :

MT
1M 1A 1= MT

1N 1, M
T
2M2A 2= MT

2N 2 (6)

对每对分别对应于 2条模板线的! 准匹配线∀求解, 得到一个

相应的 2 � 2 矩阵 A , 再按式 (7) 计算它们的均方误差 MSE

(Mean Square Error) :

MSE=
1

nummatches
A

x 11 y 11

  

x 1l y 1l

x 21 y 21

  

x 2l y 2l

T

-

x 11 y 11

  

x 1l y 1l

x 21 y 21

  

x 2l y 2l

T 2

(7)

其中 nummatches 是匹配点个数,运算符( ∋( 2中是一个2 行

的误差矩阵.

( f )将对应于模板线 1 的准匹配点加上 180%, 重复( e ) , 由

最小的 MSE值确定频域变换矩阵 A . 由式( 2)和( 3)可得空域

变换矩阵 B= A
T
.

3!2� DWT域水印检测

获得空域变换矩阵 B 并进行图像逆变换恢复后,可以检

测信息序列和训练序列. 首先进行 DWT 域的平移同步,即确

定恢复图像在原图像中的位置. 根据 DWT 的二进性质,图像

平移 8 � n 行(或列, n 为整数 ) , 相当于三级 DWT 分解后的

LL 3子带平移 n 行 (或列 ) .根据这个性质, 将逆变换后的恢

复图像, 先粘贴在 512� 512 全 0 矩阵的左上角, 再做平移, 平

移范围是 8 � 8 的方块 , 即最多做 64 次平移, 每平移一次做
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DWT分解, 按公式( 8) 抽取 LL3 子带的二进制数据形成一个

64 � 64矩阵. 然后与原始的训练序列相关得到该次平移中具

有最大相关值的 64 � 64 矩阵中的行和列. 根据 64 次平移中

具有最大相关值的行和列与嵌入原始训练序列时的中心行与

中心列之间的偏移量,以及恢复图像在上述 8 � 8的方块中的

平移量, 即可得出恢复图像的平移参数. 这样最多只需要做

64 次 DWT 分解,即可确定图像平移的参数,从而实现 DWT 域

信息水印的平移同步.

把 DWT 分解后的低频子带 LL3 系数按行扫描变成一维

数组,记为 C* . 抽取出来的二进制数据记为 X * ,抽取公式如

下:

x *
i = + 1, ( C* ( i)mod �) � �

2
; - 1, otherwise (8)

其中 0 i< 4096, �为嵌入强度.将抽取的二进制数据 X* 进

行二维反交织(二维交织的逆过程)恢复嵌入的二进制数据序

列 W* . 然后 W* 按 15位比特进行分段, 每段与 15 bits 的 PN

码进行相关,若相关值大于 0,则判决嵌入信息比特为! 1∀, 否

则判决嵌入信息比特为! 0∀ .解扩之后就得到信息水印内容.

4 � 实验结果

� � 我们在 Lena和 Baboon(均为 512 � 512 � 8 bits )的图像上

分别嵌入一个包含 44个字符的信息水印、匹配模板和训练序

列, PSNR值分别为 42. 71dB 和 39. 56dB, 两者都高于文献 [ 7]

的 DFT 域水印图像的 38 dB. 本文水印嵌入算法在 1. 4G的 P4

计算机(windows 平台, VC+ + 语言 )上需小于 5 秒时间, 而检

测算法需 20秒左右. 可以看出,计算量并不太大.

我们以�在 DFT 域 0! 5%的扇形区间至少有 Nm= 5 个匹

配点; �检测到的两条模板线的夹角的变化值小于 �diff= 25%;
 正确的匹配模板与原始模板的均方误差 ( MSE) 不超过

thresholdMSE= 1 � 10- 6,三个条件作为模板水印是否存在的标

准,则模板水印出现虚警的概率是非常非常低的.表 1 是信息

水印抵抗 StirMark3!1 攻击的情况. 其中 BER( Bit Error Rate)是

指误比特率. 水印对缩放( scaling )、裁剪( cropping )、旋转+ 裁

剪( rotation+ cropping)、旋转+ 裁剪+ 缩放( rotation+ cropping+

scaling)、一般线性变换 ( general linear transformation)、剪切

( shearing)、jitter ( combination of row and column removal)、JPEG压

缩、高斯滤波、改变长宽比( aspect ratio)、锐化等攻击具有非常

良好的稳健性. Baboon 水印图像在受到 StirMark3!1 的旋转+

剪切+ 缩放的组合攻击(表 1)及如图 4 所示的旋转+ 剪切+

缩放+ 平移, 都能实现无差错检测. 水印算法对剪切(小于

5% )和一般线性变换都能保持零或者接近零的检测错误概

率.Lena 图像在低于 JPEG- 25, Baboon 图像在低于 JPEG- 20,

信息水印提取无差错. 对 Gaussian 滤波, 随机去行去列, 改变

长宽比攻击,或当图像受到裁剪(在 cropping- 20 以下)水印字

符串也可无差错提取出来.

� � 我们将本文算法与文献[ 7]中 DFT 域的抗几何变换水印

算法一个比较(表 2) .文献[ 7]在相同大小的图像中嵌入 72比

特,若错误小于 5 比特 ( BER 为 0. 069) , 则认为可进一步用

BCH 编码完全恢复 60 bits 有意义信息. 因此, 我们以 BER小

于 0. 069为相同比较条件, 以Lena图像作为比较图像. 攻击测

试采用 StirMark3. 1. 表中的!全部∀是指信息水印对 StirMark3. 1

中该类的全部攻击稳健(检测出的 BER< 0. 069) .从表 2 中可

以看出本文算法产生的水印图像的 PSNR 比对比算法产生的

水印图像高 4dB多, 隐藏信息量是对比算法的近 4 倍.对抗剪

切的情况大大改善, 对比算法只对 0. 1%的剪切稳健, 而本文

算法为 5% .同时对抗 JPEG压缩和一般几何变换方面的性能

等方面都有较大的提高 .表明本文算法性能较之文[ 7]的算法

有较大程度的改善.

表 1 � 用 St irMark 3. 1测试的结果(BER)

test funct ions Lena Baboon

jitt er 0 0

aspect rat io 0 0

scale 0 0

cropping- 20 0 0

cropping- 25 0!02 0!01

FMLR 0!21 0!01

3x3- median- filter 0!12 0!88

sharpening 0!06 0!02

Gaussian filtering 0 0

JPEG- 25�90 0 0

linear- 1!007- 0!010- 0!010- 1!012 0!01 0

linear- 1!013- 0!008-!011- 1!008 0 0

linear- 1!010- 0!013- 0!009- 1!011 0 0

shearing- x- 0(5) - y- 5( 0) 0 0

shearing- x- 1!0- y- 1!0 0!03 0!05

shearing- x- 5!0- y- 5!0 0!17 0!30

rotation- 15, 90 0 0

rotation- scale- 15 0 0

rotation( - scale) - 30 0!01 0

rotation- 45 0!01 0

rotation- scale- 45 0!02 0

stirmark- random- bend 0!53 0!55

表 2 � 本文算法与文献[ 7]算法在性能上的比较

算法 PSNR( dB) 隐藏信息 JPEG( QF) scaling shearing

本文 > 42!7 264bits 25~ 100 0!5~ 2!0 5%

文献[ 7] > 38 72bits 75~ 100 0!75~ 2!0 0!1%

5 � 结论

� � 本文提出了一个抗几何攻击的图像隐形水印算法, 主要

研究内容和结果如下:

(1)基于扩频通信原理 ,提出了一个稳健性能强的扩频数
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字水印盲检测算法,从嵌入策略和水印结构两方面保证了水

印算法的稳健性.

(2)根据小波变换时频局部性质提出了一个在 DWT 域嵌

入训练序列来实现 DWT 域水印的平移同步的方法.

(3)实现了一个DFT域的快速匹配模板算法,提出了根据

检测到的匹配模板点计算有效的仿射变换矩阵的算法. 在图

像 DFT 域的中频只添加模板,有意义水印避开图像的中频而

嵌入在图像 DWT 域的低频子带,这种方法使模板与有意义水

印互不干扰, 提高了稳健性的同时, 也改善了水印图像的质

量.扇形区域的夹角选为 0!5%,而不是 2%,进一步降低了上述
1bit水印的虚警概率.

( 4)提出一个 DFT�DWT 复合域的数字水印盲检测算法,

在对抗常规信号处理方面和一般线性几何变换方面都达到了

较强的稳健性.实验结果表明本文算法在隐藏信息量, 水印的

不可见性及对几何攻击的稳健性方面都比文献[ 7]的算法有

较大的改善. 并且模板水印作为 1bit 水印, 可对抵抗 Stir�
Mark3. 1中除 Random bend 以外的所有攻击.

本算法尚有许多可改善的地方, 信息水印目前对抗 Stir�
Mark 的中值滤波、FMLR和 random bending 的性能较差.通过应

用自适应嵌入[14]或减少数据量以提高水印强度,可提高水印

抗中值滤波、FMLR的稳健性.
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